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o 5.

Ilekro¢ w niniejszej Polityce wspomina sie o:

a. Pracodawcy lub ONDE S.A. —rozumie sie przez to spdtke ONDE S.A. z siedzibg w Toruniu
(87-100), przy ul. Wapiennej 40, zarejestrowang w rejestrze przedsiebiorcéw, prowa-
dzonym przez Sad Rejonowy w Toruniu, VIl Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS: 0000028071, NIP: 8792070054, REGON: 871098102,

b. Pracowniku —rozumie sie przez to osobe zatrudniong na podstawie umowy o prace lub
wspotpracujgca z Pracodawcg na podstawie umowy cywilnoprawnej,

c. Przetozonym — rozumie sie przez to osobe petnigcg funkcje Dyrektora komoarki orga-
nizacyjnej, do ktérej przynalezy osoba zatrudniona na podstawie umowy o prace lub
z ktérg wspodtpracuje osoba zatrudniona na podstawie umowy cywilnoprawnej,

d. informacji — rozumie sie przez to wiedze dotyczaca obiektdéw, faktéw, wydarzen, rze-
czy, procesow lub idei, ktérg mozna przedstawic w formie nadajgcej sie do komunikacji,
przechowywania lub przetwarzania,

e. danych osobowych — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szcze-
goélnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyijny,
dane o lokalizacji, identyfikator internetowy lub jeden bad? kilka szczegélnych czynnikdéw
okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg
lub spoteczng tozsamos¢ osoby fizycznej,

f. tajemnicy przedsiebiorstwa — rozumie sie przez to niepodane do publicznej wiado-
mosci informacje dotyczgce Pracodawcy oraz spétek powigzanych z Pracodawca, przy
czym termin ,powigzany” nalezy rozumie¢ zgodnie z art. 4 § 1 pkt 4 i 5 ustawy z dnia
15 wrzesnia 2000 roku Kodeks spétek handlowych i obejmujgce w szczegdlnosci: ne-
gocjacje, kontrakty, umowy, plany biznesowe, plany operacyjne, strategiczne i inne,
projekty budowlane, wykonawcze, analizy i opracowania, mapy, wtasnos¢ intelektualng
lub informacje zwigzane z wtasnoscig intelektualna, dziatalnos¢ finansowa, finanse
i budzet, przewidywania finansowe, koszty operacyjne, optaty licencyjne, szczegdbty
wynagrodzen, projekty rozwoju, wzory, know-how, statystyki sprzedazy, plany i badania

marketingowe, koszty, zyski lub straty, struktury cen, informacje o strukturze organiza-



cyjnej Pracodawcy, tresci obowigzujgcych u Pracodawcy lub podmiotu powigzanego
z Pracodawca, polityk, zarzgdzen, uchwat, instrukcji, regulaminéw lub kodeksdw, a tak-
ze informacje na temat Pracownikéw Pracodawcy, w ktérych posiadanie Pracownik
wszedt w sposéb zamierzony lub przypadkowy w zwigzku ze wspdtpracg z Pracodawca,
niezaleznie od sposobu lub formy pozyskania informaciji, czy sposobu ich wyrazenia
(w tym w formie ustnej, pisemnej, dokumentowej, elektronicznej lub utrwalonych na
jakimkolwiek no$niku, w systemach informatycznych, na serwerach), niezaleznie od
stopnia opracowania informacji oraz niezaleznie od zrédta informacji oraz od tego, czy
informacje te zostaty wyraznie oznaczone jako stanowigce tajemnice przedsiebiorstwa.
Przez tajemnice przedsiebiorstwa rozumie sie réwniez wszelkie informacje dotyczace
podmiotdw wspobtpracujacych z Pracodawca, w szczegolnosci klientdw, inwestoréw oraz
dostawcow ONDE S.A., z ktérymi ONDE S.A. zawarta umowy o zachowaniu poufnosci,

g. informacjach jawnych — rozumie sie przez to informacje dostepne publicznie.

w S 2. RS

1. Polityka Bezpieczenstwa Informaciji jest podstawowym elementem zarzadzania bez-
pieczenstwem informacji w ONDE S.A.

2. Polityka zawiera ogdlne wymagania i zasady w zakresie ochrony informacji przetwarza-
nych w ONDE S.A. Szczegdtowe zasady dotyczgce ochrony informaciji przetwarzanych
na urzadzeniach i w systemach ONDE S.A. oraz dotyczace korzystania ze sprzetow
oraz systemdéw ONDE S.A. okre$lone sg w dokumencie ,,Zasady uzytkowania sieci oraz
sprzetu informatycznego i teleinformatycznego w ONDE S.A.” stanowigcym zatgcznik
do niniejszej Polityki.

3. Polityka Bezpieczenstwa Informacji podlega regularnej weryfikacji pod katem aktual-

nosci, przydatnosci i adekwatnosci.



m S 3.

W ONDE S.A. ustanawia sig, uwzgledniajgc obowigzujgce przepisy, nastepujgce zasady

i wymagania w zakresie bezpieczenstwa informaciji.

. Ustanowione zasady i wymagania w zakresie bezpieczenstwa wspierajg przyjeta strategie

i realizacje celébw ONDE S.A., jak i zadan wykonywanych przez Pracownikdw ONDE S.A.

Do gtéwnych celéw bezpieczeristwa informaciji w ONDE S.A. nalezy:

a. zapewnienie bezpieczernstwa Pracownikdéw oraz aktywoéw informacyjnych ONDE S.A.
(w tym ochrona wizerunku i relacji z podmiotami zewnetrznymi),

b. zapewnienie bezpieczenstwa przetwarzania danych osobowych oraz tajemnic
przedsiebiorstwa,

¢c. minimalizowanie ryzyka i ograniczanie skutkéw utraty bezpieczenstwa informaciji,

d. podnoszenie $wiadomosci Pracownikéw w zakresie bezpieczenstwa informaciji.

W ramach realizacji celéw, odpowiednio do poziomu zidentyfikowanych zagrozen, po-

dejmowane sg dziatania w kierunku osiggniecia poziomu organizacyjnego i techniczne-

g0 ONDE S.A,, ktéry w szczegoélnosci zapewni zachowanie poufnosci przetwarzanych

informacji, integralnos¢ informaciji oraz ich dostepnosc.

ZAKRES STOSOWANIA POLITYKI

- § 4- BEZPIECZENSTWA INFORMACJI

Zakres stosowania niniejszej Polityki obejmuje:

a.
b.
C.

wszystkich Pracownikéw ONDE S.A.,

wszelkie procesy oraz realizowane w ONDE S.A. dziatania i zadania,

wszelkie informacje przetwarzane w ramach ww. proceséw i zadan, w szczegdlnosci:

» zawierajgce dane osobowe lub tajemnice przedsiebiorstwa,

= przetwarzane w formie tradycyjnej (m.in. informacje wydrukowane lub zapisane na
papierze),

® przetwarzane w formie elektronicznej (np. przesytane za posrednictwem poczty

elektronicznej lub urzadzen elektronicznych, elektronicznych nosnikéw),



= wypowiadane stownie,

» bedgce wtasnoscig ONDE S.A. lub innych podmiotdw, o ile zostaty przekazane na
podstawie obowigzujacych przepiséw prawa lub umadow,

d. wszelkie aktywa wspierajace przetwarzanie informacji w ramach realizowanych

w ONDE S.A. dziatan i zadan, w tym:

» budynki i pomieszczenia zajmowane przez ONDE S.A., w ktérych sg lub beda prze-
twarzane informacje,

» sprzet, w tym sprzet komputerowy, urzgdzenia mobilne oraz inne no$niki danych, na
ktérych znajdujg sie informacje podlegajgce ochronie, oprogramowanie, infrastruk-

tura sieciowa.

PODSTAWOWE ZASADY BEZPIECZENSTWA

- § 5- INFORMACJI

1. W celu zabezpieczenia informacji i aktywdw wspierajgcych ich przetwarzanie, w ONDE S.A.
wprowadza sie nastepujgce, podstawowe zasady bezpieczenstwa informaciji:

a. zasada ,adekwatnosci zabezpieczer'” — stosowane zabezpieczenia muszg by¢ ade-
kwatne do zagrozen oraz rodzaju informaciji,

b. zasada ,bezpiecznego przetwarzania” — przetwarzanie informaciji zawierajgcych
dane osobowe lub tajemnice przedsiebiorstwa powinno odbywaé sie wytgcznie
w bezpiecznych warunkach, w systemach oraz sprzetach udostepnionych lub za-
akceptowanych przez Dziat IT,

c. zasada ,bezpiecznejwspdtpracy z podmiotamizewnetrznymi” — dokumenty regulu-
jace wspodtprace z podmiotami zewnetrznymi zawierajg postanowienia dot. bezpie-
czenstwa informaciji, w tym klauzule dotyczgce zachowania poufnosci, w przypadku
gdy udostepniane sg tajemnice przedsiebiorstwa lub dane osobowe,

d. zasada ,czystego biurka” — w celu wyeliminowania ryzyka przypadkowego lub
celowego odczytania informacji, ich skopiowania, zniszczenia lub zmodyfikowania
przez osoby nieuprawnione, opuszczajgc stanowisko pracy nalezy usunac z blatu
biurka dokumenty zawierajgce informacje inne niz informacje o charakterze jawnym,
umieszczajac je w przeznaczonych do tego celu zabezpieczonych meblach biurowych:

szafach, szufladach lub sejfach,



e.

zasada ,czystego ekranu” — na czas nieobecnosci, dostep do komputera nalezy
skutecznie blokowac a po zakoriczeniu pracy komputer wytgczyc,

zasada ,,uprawnionego dostepu” — korzystanie z aktywdéw informacyjnych ONDE S.A.
odbywac sie moze tylko w oparciu o uprawnienia do korzystania i w zakresie nie-
zbednym do wykonywania powierzonych zadan,

Zasada ,przywilejow koniecznych” — kazdy Pracownik posiada dostep do informaciji,
ograniczony wytacznie do tych, ktére sg konieczne do wykonywania powierzonych
mu zadan a ujawnienie przez Pracownika powierzonych informacji nastepuje tylko

w zakresie niezbednym do wykonywania powierzonych mu zadan,

. zasada ,wiedzy uzasadnionej” — Pracownicy dysponujg wiedzg o aktywach infor-

macyjnych w zakresie, niezbednym do realizacji powierzonych im zadan.

2. Szczegdbtowe zasady bezpieczenstwa oraz zasady uzytkowania sieci, sprzetu infor-

matycznego i teleinformatycznego oraz innych aktywdw okreslone sg w pozostatych

dokumentach obowigzujgcych wewnetrznie w ONDE S.A.

3. Pracownicy ONDE S.A., majacy dostep do informacji w zwigzku z wykonywaniem

czynnosci na rzecz ONDE S.A. zobowigzani sg do przestrzegania obowigzujgcych

w ONDE S.A. zasad bezpieczenstwa.

ODPOWIEDZIALNOSC W ZAKRESIE

- § 6- BEZPIECZENSTWA INFORMACJI

1. Odpowiedzialnos$¢ za bezpieczeristwo informacji ponoszg wszyscy Pracownicy.

2. Odpowiedzialno$¢ polega na przestrzeganiu wymagan prawa powszechnie obowig-

zujgcego, zapisdéw niniejszego dokumentu oraz pozostatych wymogdw wskazanych

w dokumentacji wewnetrznej ONDE S.A., w szczegdlnosci na:

a.

ochronie powierzonych informacji i zabezpieczeniu aktywdw wspierajgcych ich
przetwarzanie,

nieudostepnianiu informaciji oraz aktywow wspierajgcych ich przetwarzanie osobom
nieuprawnionym,

zachowaniu w poufnosci informacji zawierajgcych dane osobowe lub tajemnice

przedsiebiorstwa, oraz sposobdéw ich zabezpieczenia,



d. informowaniu o zauwazonych nieprawidtowosciach, ktére moga mie¢ wptyw na

bezpieczenstwo informaciji.

3. ONDE S.A. odpowiedzialne jest za zapewnienie zasobdw niezbednych do biezgcego

funkcjonowania, utrzymania i ciggtego monitorowania oraz doskonalenia w zakresie

bezpieczenstwa informaciji.

- § 7. NARUSZENIA BEZPIECZENSTWA INFORMACJI

1.

Kazdy Pracownik ma obowigzek niezwtocznego zgtaszania wystgpienia naruszenia
bezpieczenstwa informacji dotyczgcego danych osobowych, tajemnic przedsiebiorstwa
lub naruszajgcego obowigzujgce przepisy prawa. Zgtaszanie naruszen odbywa sie na
zasadach okreslonych w Regulaminie Anonimowego Zgtaszania Przez Pracownikéw

Naruszen Prawa, Procedur i Standarddéw Etycznych w ONDE S.A.

. Powystgpieniu naruszenia podejmowane sg, bez zbednej zwtoki, dziatania zmierzaja-

ce do usuniecia ewentualnych skutkdw i minimalizacji ewentualnych strat zwigzanych
Z naruszeniem.
Kazde naruszenie podlega szczegdtowej analizie ryzyka celem podjecia decyzji przez

o wdrozeniu dodatkowych zabezpieczen.



‘ § 8_ POSTANOWIENIA KONCOWE

1. Niniejsza Polityka wchodzi w zycie od dnia jej przyjecia uchwatg Zarzgdu ONDE S.A.
2. Wszelkie zmiany niniejszej Polityki wymagaja ich przyjecia uchwatg Zarzgdu ONDE S.A.
3. W sprawach nieuregulowanych w niniejszej Polityce zastosowanie znajdujg obowigzujgce

przepisy prawa, w szczegdlnosci postanowienia Kodeksu Pracy oraz Kodeksu Cywilnego.
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Prezes Zarzadu Wiceprezes Zarzadu Wiceprezes Zarzadu
Pawet Sredniawa Piotr Gutowski Marcin Szerszen

Torun, 6.07.2023
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